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Wat is twee factor authenticatie? 
Twee factor authenticatie (2FA) is een authenticatie methode waarbij je twee stappen succesvol 

moet doorlopen om ergens toegang tot te krijgen. 

 

In Sitebox is de eerste stap het invoeren van een gebruikersnaam en wachtwoord. 

Voor de tweede stap zijn twee opties. Je kan gebruik maken van TOTP (Time-based One-time 

Password algorithm), of van FIDO2 (Fast IDentity Online). 

Alleen de combinatie van beide stappen zorgt ervoor dat je toegang krijgt.  

 

Twee factor authenticatie instellen 
Voor de twee factor authenticatie kun je gebruik maken van twee soorten authenticators. TOTP 

(Time-based One-time Password algorithm), of FIDO2 (Fast IDentity Online). 

TOTP is een éénmalige code die voor een korte tijd geldig is. Deze wordt verstrekt door app voor op 

je smartphone of tablet. De apps waarvan je gebruik kunt maken zijn Google Authenticator of 

Microsoft Authenticator. Het is ook mogelijk om gebruik te maken van de 2FA opties van 

verschillende passwordmanagers als 1password. 

FIDO2 maakt gebruik van een fysieke sleutel. Dit is een klein stukje hardware dat er bijvoorbeeld 

uitziet als een USB-stick die je in de USB-poort van je laptop of computer steekt. Sommige FIDO-keys 

maken gebruik van bluetooth of NFC (Near Field Communication). Wanneer je in Sitebox gebruik wilt 

maken van FIDO2, heb je een FIDO-key nodig die je in de USB-poort van je laptop of computer kan 

steken. 

TOTP (Authenticator app) 

Om de authenticator te koppelen aan je Sitebox gebruikersaccount, download je eerst de app die je 

wilt gebruiken. Meer informatie over de twee apps vind je hier: 

 

Microsoft Authenticator  

Google Authenticator 

 

Wanneer je de app hebt geïnstalleerd ga je naar de Sitebox login pagina en log je op de normale 

manier in met je gebruikersnaam en wachtwoord. Omdat twee factor authenticatie al aanstaat, volgt 

er een tweede scherm na het inlogscherm. In dit scherm moet je een 6-cijferige code invullen. 

Omdat je nog geen twee factor authenticatie hebt ingesteld, krijg je een éénmalige code per e-mail.  

https://support.microsoft.com/nl-nl/help/4026727/microsoft-account-how-to-use-the-microsoft-authenticator-app
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DiOS&hl=nl


 

 

 

Vul de code uit je e-mail in, en kies in Sitebox onder het kopje 'Sitebox' voor 'Mijn profiel'. 

 

 
 

In de pop-up zie je onder je wachtwoord de mogelijkheden voor twee factor authenticatie. Wanneer 

de 2FA geforceerd is ingesteld heb je alleen de mogelijkheid de sleutel te beheren. Wanneer dit niet 

het geval is kun je zelf de 2FA aan- en uitzetten. 

 

 



 

Klik op 'Sleutelbeheer' en klik vervolgens op nieuwe sleutel toevoegen. 

 

 

 

Klik vervolgens op TOTP (Google Authenticator / Microsoft Authenticator) 

 

 

 

Open je authenticator app en voeg een nieuw account toe. Scan de QR-code en wacht tot de app je 

een 6-cijferige code toont. Vul deze code in het pop-up scherm in bij ‘Code’. 

 



 

 

Wanneer de juiste code is ingevuld, sluit het validatiescherm. Je kunt méér dan één 

authenticatiemethode instellen. Klik op 'OK' wanneer je klaar bent en sluit je profiel. 

 

 

 

 

FIDO2 

 

Ga naar de Sitebox login pagina en log op de normale manier in met je gebruikersnaam en 

wachtwoord. Omdat twee factor authenticatie al aanstaat, volgt er een tweede scherm na het 

inlogscherm. In dit scherm moet je een 6-cijferige code invullen. 



Omdat je nog geen twee factor authenticatie hebt ingesteld, krijg je een éénmalige code per e-mail.  

 

 

 

Vul de code uit je e-mail in, en kies in Sitebox onder het kopje 'Sitebox' voor 'Mijn profiel'. 

 

 

 
 

In de pop-up zie je onder je wachtwoord de mogelijkheden voor twee factor authenticatie. Wanneer 

de 2FA geforceerd is ingesteld heb je alleen de mogelijkheid de sleutel te beheren. Wanneer dit niet 

het geval is kun je zelf de 2FA aan- en uitzetten. 

 



 

 

Klik op 'Sleutelbeheer' en klik vervolgens op nieuwe sleutel toevoegen. 

 

 

 

Klik vervolgens op WebAuthn (FIDO2). 

 

 



 

Als je je beveiligingssleutel nog niet in de USB-poort hebt zitten, vraagt het validatiescherm je deze in 

te voegen. Vervolgens word je om je pincode gevraagd. De laatste stap is om de sleutel aan te raken 

op de juiste plek. 

 

 

 

Wanneer je alle stappen hebt doorlopen sluit het validatiescherm. Je kunt méér dan één 

authenticatiemethode instellen. Klik op 'OK' wanneer je klaar bent en sluit je profiel. 

  

 

 


